
Menjaga Keamanan Digital: Mengungkap 

Rahasia Serangan Phishing dan Social 

Engineering



Menjaga keberlanjutan bisnis

Mencegah penyebaran malware

Melindungi informasi pribadi

Menjaga reputasi dan kepercayaan

Pentingnya Keamanan Digital



Phishing
Serangan yang Menipu



What is Phishing & Why so Dangerous

What?

Serangan keamanan dengan menyamar

sebagai pihak terpercaya untuk memperoleh 

informasi sensitif.

Why? 

Serangan phishing sangat berbahaya 

karena:

1. Penipuan yang meyakinkan

2. Keberhasilan serangan yang tinggi

3. Pencurian identitas dan 

penyalahgunaan informasi

4. Serangan bertahap yang kompleks

5. Dampak finansial dan reputasi yang 

merugikan

6. Tidak mudah terdeteksi



Vishing (Voice Phishing)

Spear Phishing

Pharming

Email Phishing

Phishing Website

Smishing (SMS Phishing)

Modus Operandi Phishing



Tampilan Web Phishing



Tampilan Web Phishing



❖ Serangan Phishing Google Docs 2017❖ Serangan Phishing PayPal 2020

Beberapa Kasus Serangan Phishing 



Beberapa Kasus Serangan Phishing 

❖ Serangan CEO Fraud/BEC (Business Email Compromise)



Dampak & Risiko Serangan Phishing

Pencurian Identitas

Penyalahgunaan dan Kerugian Keuangan

Penurunan bahkan Kehilangan Reputasi

Penyebaran Malware dan Ransomware

Kehilangan Akun

Penyebaran Serangan lanjutan



Social Engineering
Meretas Pikiran Manusia



Definisi & Cara Kerja Soceng

Social engineering adalah teknik manipulasi 

psikologis untuk mengelabui korban agar 

melakukan sesuatu tindakan yang diinginkan.

Cara kerja Soceng:

Pemalsuan Identitas

Manipulasi Emosional

Penyamaran dalam 

Media Sosial



Taktik Soceng

Manipulasi Kepercayaan

Pemanfaatan Empati

Rekayasa Sosial

Phishing Emosional

Penipuan berbentuk Konten atau Informasi

Teknik Otoritas

Manipulasi Keinginan untuk Membantu



Beberapa Kasus Serangan Soceng

❖ Serangan Spear Phishing pada tahun 

2016 terhadap Partai Demokrat AS

❖ Serangan "Nigerian Prince" atau "419 

Scam"



Dampak & Risiko Serangan Soceng

Pencurian Identitas

Kehilangan Keuangan

Kehilangan Reputasi

Kehilangan Data Penting

Kerentanan Sistem dan Jaringan

Penyebaran Malware dan Ransomware

Penurunan Produktivitas

Gangguan Layanan



Perbedaan Phising dan 

Social Engineering



Phising Soceng

Dilakukan dengan mengirimkan pesan palsu

(email, pesan teks)

Manipulasi psikologis dan sosial

Berfokus pada teknik dan metode teknis Berfokus pada aspek manusia 

Umumnya menggunakan teknik seperti 

mengirim email palsu, membuat web palsu, dan 

menciptakan pesan teks yang memancing.

Umumnya menggunakan teknik psikologis 

seperti manipulasi emosi dan kepercayaan, 

rekayasa sosial, dan pemanfaatan kesalahan 

manusia.



Melindungi Diri dari Serangan Phishing 

dan Social Engineering



Cara Melindungi Diri dari Serangan

Phishing & Social Engineering

Edukasi dan Kesadaran

Periksa Identitas dan Keaslian

Menjaga Informasi Pribadi

Berhati-hati dengan Tautan dan Lampiran

Gunakan Keamanan yang Kuat

Berhati-hati di Media Sosial

Tinjau dan Verifikasi Transaksi Keuangan

Perbarui dan Backup Data



Praktik Terbaik untuk Menjaga Keamanan Digital

Gunakan Kata Sandi yang Kuat

Aktifkan 2FA

Perbarui Perangkat Lunak Secara Teratur

Berhati-hati dengan Email dan Lampiran

Waspadai Serangan Phishing

Gunakan Koneksi Internet yang Aman

Jaga Privasi di Media Sosial

Gunakan Layanan Keamanan 

Tinjau Aktivitas dan Transaksi

Edukasi dan Kesadaran



Mengingat bahayanya serangan phishing dan soceng, penting 

bagi individu dan organisasi untuk meningkatkan kesadaran 

tentang taktik dan teknik yang digunakan oleh penipu. Dengan 

memahami serangan phishing dan soceng serta menerapkan 

praktik terbaik untuk menjaga keamanan digital, kita dapat 

mengurangi risiko dan melindungi diri dari serangan yang 

berpotensi merugikan.

PEOPLE - PROCESS - SYSTEM



Thank you!

QUESTIONS?

Aji Susanto

Penetration Tester

Meta4Sec, Redlimit

+6281315587559

aji.susanto@redlimit.id
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